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1. GİRİŞ

Kablosuz iletişim teknolojisi; en basit tanımıyla, noktadan noktaya veya bir ağ yapısı şeklinde bağlantı sağlayan, bir teknolojidir. Bu açıdan bakıldığında, kablosuz iletişim teknolojisi, günümüzde yaygın olarak kullanılan kablolu veya fiberoptik iletişim yapılarıyla benzerlik göstermektedir. Kablosuz iletişim teknolojisini diğerlerinden ayıran nokta ise; iletim ortamı olarak havayı kullanmasıdır. Metal kablolar elektrik akımını iletirken; kablosuz ve optik iletim sistemleri, belli frekanstan elektro-manyetik dalga iletmektedir.

2. MOBİL VE KABLOSUZ SİSTEMLER

Tüketiciler mevcut teknolojiden daha fazlasını isterler. İster televizyon ister cep telefonu ya da buzdolabı olsun, en son teknoloji ürününün yeniliklere sahip olması gerekir. Internet’in gelişiyle, en çok aranan özellik daha iyi bilgiye daha hızlı ulaşabilmesi olmuştur. Cep telefonu aboneleri anlık mesajlaşma, mevcut kota ve telefon üzerinden internet erişimi gibi özelliklerden dolayı sabit faturalarından daha fazla ödeme yapmaktadırlar. Fakat bu, imkanların en son sınırından daha uzaktır; üreticiler, fotoğraf ve video kayıt özellikli yeni telefonlar almayı müşteriler için cazip hale getirmektedirler. Tüm gerekli bilgiye ulaşılabilmenin bir avuç içi bilgisayarda mümkün olduğu bir çağı tasarlamak artık dev bir adım değildir. Bu denli sağlam bir sistemi desteklemek için yaygın yüksek hızda kablosuz bağlantıya ihtiyacımız vardır.

Günümüzde kullanıcılara yüksek hızda dijital kablosuz bağlantı sağlamak için bir dizi teknoloji mevcuttur. Bluetooth ve 802.11 bunun örnekleridir. Bu iki model , on metre gibi kısa mesafelerde çok yüksek hızda ağ bağlantısı sağlamaktadırlar. Bu arada, GSM operatörleri uzun menzilli kablosuz bağlantı hızlarını artırmaya çalışmaktadırlar. Amaç aynı; 4. Nesil kablosuz sistemler için 4G olarak adlandırılacak bu tasarının amacı uzun menzilli yüksek hızlı kablosuz erişim. Böyle bir sistem ne vardır ne de standardizasyon olmadan günümüz piyasasında yer alacaktır. 4. Nesil kablosuz teknolojinin, hem kullanıcılara hem de operatöre sağladığı avantajlar sayesinde Amerika’nın aracılığıyla standartlaştırılması gerekmektedir.

3. KABLOSUZ AĞLAR
3.1. Ağ Kavramına Giriş

Birden çok bilgisayarın birbirine bağlı olarak kullanılmasıyla oluşturulan çalışma biçimine, bilgisayar ağı (computer network) denir. Bir bilgisayar ağında çok sayıda bilgisayar yer alır. Bu bilgisayarlar; yan yana duran iki bilgisayar olabileceği gibi, tüm dünyaya yayılmış binlerce bilgisayar da olabilir. Ağ içindeki bilgisayarlar belli bir biçimde dizilirler. Bilgisayarlar arasında genellikle kablo ile bağlantı sağlanır. Kablo bağlantısının mümkün olmadığı durumlarda, mikro dalgalar ve uydular aracılığıyla ağ içindeki iletişim kurulur. Bilgisayar ağlarının ilk uygulamaları 1960’lı yılların sonlarında başlamıştır. Ancak yerel bilgisayar ağlarının yaygınlaşması 1980’li yıllarda başlamış ve gelişmiştir.1980’li yıllarda, kişisel bilgisayarların çoğalması, bilgisayar teknolojisindeki ve iletişim teknolojilerindeki gelişmeler, bilgisayar ağlarının daha yararlı olmasını sağlamıştır.
Bilgisayar ağlarının kullanım amacı, kaynakların ve bilginin (veri, ses, görüntü ya da video) paylaşılması ve kişiler arasında iletişimin sağlanmasıdır. Bu paylaşım ve iletişimi sağlamak, birbirinden bağımsız ya da işlevsel olabilmek için; birbirine gereksinim duyan bilgisayarlar, çeşitli yöntemlerle bağlanarak bilgisayar ağını oluşturur.

3.2. Bilgisayar Ağlarının Tarihçesi

1940’larda bilgisayarlar, hata yapmaya eğilimli geniş araçlardı. 1947’de yarı iletkenlerin bulunuşu, daha küçük, daha güvenilir bilgisayarların yapımını mümkün hale getirdi. 1950’lerin sonunda küçük bir parça yarı iletkenin üzerinde, birçok birleşik transistörden oluşan entegre devreler geliştirildi. 1960’larda terminallerle ve entegre devrelerle birlikte, büyük bilgisayarlar yaygın bir şekilde kullanılmaya başlandı.

1980’lerin ortasında kullanıcılar, dosyalarını diğer bilgisayarlarla paylaşmak için modemleri kullanmaya başladılar. Bu bilgisayarlar, bülten panoları (bulletin boards) olarak adlandırılıyordu. Kullanıcılar bülten panolarına bağlanıp, dosya yüklemek gibi mesaj bırakıp alabilirlerdi. Bu tip bir sistemin eksikliği, doğrudan iletişimin çok az olmasıydı. Diğer bir kısıtlaması, bülten panolu bilgisayarın her bağlantı için bir modeme ihtiyaç duymasıydı. Eğer beş insan aynı anda ağa bağlanmak isterse, bunun için beş modem beş ayrı telefon hattına bağlanırdı.

1960’lardan 1990’lara U.S. Department of Defense (DoD), askeri ve bilimsel araştırmalar için, güvenilir geniş alan ağlarını (Wide Area Network-WANs) geliştirdi. Bu teknoloji, bülten panolarında kullanılan noktadan noktaya iletişimden farklıydı. Çoklu bilgisayarların, birçok farklı yol boyunca bağlı olmasına izin vermekteydi. Ağ, kendi kendine bilginin bir bilgisayardan diğerine nasıl hareket edeceğine karar verebilirdi. Bir bağlantı, aynı zamanda birçok bilgisayar tarafından kullanılabilirdi. DoD tarafından geliştirilen WAN, en sonunda internet haline geldi.

3.3. Kablosuz Ağlar

Kablosuz teknoloji; en basit anlamıyla, bir veya daha fazla cihazın fiziksel bağlantı olmaksızın haberleşmesi demektir. Kablosuz ağlar; kablolu iletişime alternatif olarak uygulanan, RF (Radyo Frekansı) teknolojisini kullanarak havadan bilgi alışverişi yapan esnek bir iletişim sistemidir.

Kablosuz iletişim; kullanıcılara taşınabilirlik, esneklik, artan verimlilik ve daha az kurulum maliyeti gibi birçok yarar sunmaktadır. Kablosuz yerel alan ağları; kullanıcılara diz üstü bilgisayarlarıyla ofislerde kablolara gerek kalmadan ve ağ bağlantısı kesilmeden hareket etme olanağını sağlamaktadır. Daha az kablo daha fazla esneklik, verimliliğin artması ve kablolama ücretlerinin azalması anlamına gelmektedir.

Ancak riskler, kablosuz ağların ayrılmaz bir parçasıdır. Bu risklerden bazısı kablolu ağlardaki risklerle aynıdır, bazısı da yenidir. Kablosuz ağlarda riskin kaynağı iletim ortamının hava olmasıdır. Yetkili olmayan kullanıcıların sisteme ve bilgilere girmesi, sistem bilgilerinin bozulmasına, ağ bant genişliğinin azalmasına, ağ performansının düşmesine neden olmaktadır.

3.4. Kablosuz Yerel Alan Ağları (WLAN)

Yerel alan ağlarında bilgisayarlar ve ağ içerisindeki diğer cihazlar arasında iletişimi sağlamak üzere kablo yerine RF veya kızılötesi teknolojisi kullanılması durumunda, Kablosuz Yerel Alan Ağları (Wireless Local Area Networks, WLANs) oluşmaktadır. En kısa tanımıyla WLAN sistemi, bir kablosuz LAN’dır. Bu nedenle kablolu LAN’ların tüm özelliklerine sahiptir. Kablosuz bir sistem olması nedeniyle cadde, sokak, park, bahçe ve benzeri açık alanlarda WLAN sistemleri başarılı bir şekilde kullanılmaktadır. WLAN sistemlerinin erişim mesafesi 25 - 100 metre civarındadır.

3.5. Kablosuz Yerel Alan Ağı Sistemlerinin Çalışma Prensipleri

Kablosuz ağ; kablolu iletişime alternatif olarak uygulanan, RF (Radyo Frekansı) teknolojisini kullanarak havadan bilgi alışverişi yapan, esnek bir iletişim sistemidir. Başka bir değişle WLAN sistemleri; havada yayılan elektromanyetik dalgalarla bir noktadan başka bir noktaya fiziksel bağlantı olmaksızın bilgi iletişimini sağlayan, iletişim sistemidir.

Tipik bir kablosuz yerel ağ konfigürasyonunda; Access Point (AP) - Erişim Noktası olarak isimlendirilen, hem alıcı hem verici konumundaki cihaz, kablolu ağa bağlanır ve kablolu ağ omurgası ile kablosuz cihazlar arasında veri alışverişi işlemini gerçekleştirir. Bir AP; kullanılan ortama bağlı olarak, dahili uygulamalarda 25 - 100 metre, harici kullanımda ise 200 metre yarıçaplı bir alanı kapsayabilir. WLAN sistemlerinde kullanılan yüksek frekanslı RF sinyali (2. 4 GHz ve 5 GHz), temel özelliği nedeniyle, katı cisimlere nüfuz edebilir ve geçebilir. Bu özellik, görüş hattının sağlanamadığı bina içi kullanımlarda büyük bir avantaj yaratır. Ancak; katı cisimler, kullanılan maddeye (tahta, çelik, beton gibi) bağlı olarak, sinyal zayıflamasına neden olurlar. Bu da, erişim mesafesini kısaltır. Lisanssız kullanımlar için çıkış gücü, düzenlemeler ile sınırlandırılmış (genellikle 100 mW) olduğundan, mesafe artırımı için güç yükseltilmesi söz konusu değildir. Bu nedenle; iyi bir kapsama alanı için, fiziksel ortam iyi etüt edilmeli ve AP montaj yerleri iyi seçilmelidir. AP veya kullanılıyorsa AP’ye bağlı harici anten, genelde yüksek bir noktaya montaj edilir. Bu, sadece kapsama alanını genişletmek için gereklidir. Eğer yeterli kapsama alanı sağlanıyor ise, AP’ler istenilen her noktaya konulabilir. Kullanıcılar ise; kablosuz erişim özelliğine sahip cihazlar ile ağa bağlanabilirler. Bu özelliği bulunmayan bilgisayarlar için; hariçten takılan kablosuz ağ adaptörleriyle, dizüstü bilgisayarda PCMCIA (Personal Computer Memory Card International Association) kartlarla, masaüstü bilgisayarlarda ise ISA/PCI (Peripheral Component ınterconnect) kartlarla kablosuz erişim gerçekleştirilir. Ayrıca; dizüstü ve masa üstü bilgisayarlarda USB (Universal Serial Bus) girişinden, kablosuz ağ adaptörü (Wireless LAN Adapter) ile kablosuz bağlantı yapılmaktadır. Bir başka ifade ile; kablosuz erişim özelliği bulunmayan cihazlar, hariçten takılan kablosuz ağ adaptörleri ile WLAN sistemlerinde kullanılabilmektedirler.



3.6. Kablosuz Güvenlik

Bir kablolu ağda; kimlik denetimi yapmanın ilk yolu, kullanıcının ağa giriş yapabilmek için aşması gereken fiziksel engeller uygulamaktır. Böyle engeller, sinyalleri bir binanın duvarlarının ötesinde dolaşan kablosuz ağlar için uygun değildir. Bir güvenlik mekanizması, kablosuz ağı koruyacak bir yere yerleştirilmelidir. Kablosuz ağdaki güvenlik 802. 11 olarak adlandırılır. 802.11’in esas güvenlik mekanizması olan WEP’i (Wired Equivalent Privacy) kırmanın ne kadar kolay olduğuna dair bilgiler çoktur. WEP protokolü, 802. 11’in orijinal güvenlik mekanizmasıdır. WEP, yetersizliklerinden dolayı, şifrelemeyi sağlamak amacıyla kablosuz ağlarda nadiren kullanılır, onun yerine girişin kontrolü tescilli yöntemlerle yapılır.
802.11i güvenlik standartı; WEP protokolündeki zayıflıkların düzeltilmesi için, WEP üzerinde yapılan değişikliklerle elde edilmiştir. Ancak bu değişimi desteklemek için yeni ve daha güçlü AP’e ve geliştirilmiş donanımlarıyla yeni mobil istasyonlara gerek duyulacaktır. Bu nedenlerden dolayı; Wi-Fi Konsorsiyumu, Wi-Fi Protected Access (WPA) diye adlandırılan bir ara güvenlik çözümü tanımlamıştır. WPA 802.11i’nin bir türevidir. İkisi de 802.1X standartı tabanlıdır.

3.6.1. WEP (Wired Equivalent Privacy)

Wired Equivalent Privacy (WEP), orijinal 802. 11 güvenlik tanımlamasıdır. Bilgi; ağın kablosuz kısmında ilerlerken, bilgiyi korumak için tasarlanmıştır. WEP, AP’in ötesinde koruma sağlamaz ve 802. 11a, 802. 11b, 802. 11g ile eşit güvenlik sağlar.

WEP; sadece güvenlik şifreleme metodundan yoksun değil, ayrıca pratik anahtarlama yönetim protokolünden de yoksundur. Gizli anahtar; kimlik denetimi aşamasında, kimliği gösteren belge olarak kullanılabilir. Ayrıca; gizlilik amacı, paketleri şifrelemek için de kullanılabilir. Anahtar AP’e elle girilir ve AP ile haberleşmek isteyen her istemci de bu anahtarı kullanır. Kullanılan ortak anahtarın, bütün kullanıcılar tarafından bilindiği varsayılır. Bu paylaşılmış anahtar, el ile değiştirilene kadar aynı kalır. Otomatik anahtar yönetiminin eksikliği, gizli şifrelenmiş anahtarı açığa çıkarmak ve kullanmak isteyen bilgisayar korsanları için WEP’i kolay av yapmaktadır.

WEP’in başlıca üç temel amacı vardır; cihazın kimlik denetimini, gizliliği ve mesaj bütünlüğünü sağlamak. Kimlik denetimi; bir AP’e veri gönderme işlemi olmadan önce yapılmalıdır. Bu kimlik denetimi karşılıklı değildir. Sadece mobil istasyonu, AP ile kimlik denetimi için talepte bulunur, AP karşılık vermez. Kimlik denetimi ikiye ayrılır: Açık Kimlik Denetimi (Open Authentication) ve Anahtar Paylaşımlı Kimlik Denetimi (Shared Key Authentication)

Açık Kimlik Denetimi; her kablosuz cihazın, AP ile ilişkiye girmesine izin verir. Anahtar Paylaşımlı Kimlik Denetimi için; AP, mobil istasyona, mesajın içinde bir metin dizgisi gönderir. Mobil istasyon, WEP anahtarını kullanarak dizgiyi şifreler ve bunu AP’e geri gönderir. Mobil istasyon tarafından kullanılan şifreli anahtar; WEP modundayken, düzenli trafik için kullanılan WEP anahtarı ile aynıdır. Önce mobil istasyonun kimlik denetimi yapılmıştır. AP ile ilişki kurmaya hazırdır ve ağdaki diğer elemanlarla veri iletişimini gerçekleştirir.

3.6.2. WPA (Wi – Fi Protected Access)
Wi-Fi Alliance 802. 11i standartının ilk özelliklerini kullanarak, ara çözüm olarak Wi - Fi Protected Access (Wi - Fi Korunmalı Giriş - WPA) tanımını geliştirdi. WPA 802. 11i standartının bir alt birimidir. Şifreleme için, WPA, yazılımda uygulanan WEP ile TKIP artışlarını destekler.

Kimlik denetimi için, iki modu destekler: Kurulum (enterprise) ve ön paylaşımlı anahtar (pre- shared key - PSK) modları. Kurulum modu; kimlik denetimi ve anahtar dağılımı için RADIUS sunucu talep eder. PSK, kimlik denetleme sunucusu eksikliği olan küçük kablosuz alanlarda (ev, SOHO, küçük HotSpotlar) kimlik denetimi anlamına gelmektedir. PSK modunda; ön paylaşımlı anahtar sadece kimlik denetimi için kullanılır, paket şifrelemesi için kullanılmaz.

Bilgi gizliliği için, WPA TKIP’yi kullanır. Oturum anahtarları, bu ön paylaşımlı anahtardan üretilir ve bilgisayar korsanlarını engellemek için düzenli bir şekilde yenilenir. Döngüde, her paket anahtarı, karıştırma fonksiyonu kullanarak oturum anahtarlarından üretilir. WPA, Michael olarak adlandırılan bir mesaj bütünlük kontrolü (MIC- Message Integrity Check) ekler. Bu özellik, TKIP’nin kullanılması sonucunda sağlanır.
3.6.3. WPA2
Wi - Fi Alliance, WPA2 olarak adlandırılan bir madde tanımlamıştır. WPA2; ön kimlik denetimini de destekler ve AP’ten AP’e yeniden kimlik denetimi işlem zamanını yaklaşık 600 milisaniyeden 30 milisaniyeye indirir.

WPA2 içeriğinin kullanımı sırasında göz önüne alınması gereken konuların bazıları aşağıdaki gibidir:

•	Hızlanmış AES için donanım gereksinimi. Bu yeni APler ve bazı durumlarda yeni NIC/kablosuz istemci donanımını gerektirir.
•	Yeni istemci kapasiteleri gereksinimi

4. MOBİL IP SİSTEMLERİ
Son yıllarda İnternetin büyümesi ve mobil kullanımda görülen belirgin artışla birlikte, haberleşmenin çeşitliliği ve kişiselleşmesine ilaveten, sesten veri haberleşmesine ve sabit hattan mobil haberleşmeye kadar gelişen talep yapısı içinde de önemli değişiklikler söz konusu olmuştur. Daha da ötesi, veri iletiminde dar banttan genişbant haberleşmesine geçiş, endüstrinin dönüşümünü hızlandırmıştır. Söz konusu gelişmeler çerçevesinde haberleşmenin kişiler arası, kişiler ve cihazlar arası, hatta cihazlar arası genişlemesi telekomünikasyon pazarının büyümesine tanıklığı beraberinde getirmiştir. Günümüzde mobil telefon haberleşmesinde uluslararası   dolaşım   (roaming)   hemen   hemen   tamamen sağlanmıştır. Ancak İnternet erişiminde bunu sağlamak, IP adreslerinin ağa bağımlı olması nedeniyle o kadar kolay olmamaktadır. Bütün bu nedenlerle, “Mobil ve IP” kavramı, günümüzde önemli konuların arasında yer almaktadır. Bu bağlamda, hem mobil hem de IP kavramını bütünleştiren Mobil IP’ye ilişkin olarak ülkemizde belirli bir yaklaşıma sahip olunması önem taşımaktadır. Bu makalede, Mobil IP teknolojisi anlatılmış, koşullar ortaya konulmuş ve mevcut durum hakkında bilgi verilmiş, öngörüler yapılarak önerilerde bulunulmuştur.

4.1. Mobil IP Teknolojisi

Mobil IP, mobil sunuculara açık şebeke bağlantısı sağlayan bir mekanizma ve kullanıcılara mobil cihazları ile farklı IP adresine sahip başka bir şebekede olduğu zaman, İnternet bağlantılarını sürdürmeleri için IP adreslerinin şebeke ile birleşmesine izin veren bir standarttır. Böylece Mobil IP, servis sunucu şebekelerine otomatik olarak uygun IP tabanlı bağlantıları sağlayarak, şebekeler boyunca dolaşıma açık mobil cihazları (mobil düğüm noktalarını) olanaklı kılmaktadır. Bu durumda, mobil düğüm noktası, şebekenin farklı bölgesinde işletildiği zaman, cihazın IP adresinin değişme zorunluluğu ortadan kalkmaktadır.

4.2. Mobil IP’nin Çalışması

Mobile IP, üç alt sistemin işbirliği olarak düşünülebilir:
Birincisi, mobil bilgisayarlar İnternet içinde bir yerden başka bir yere konum değiştirirken, yeni bağlantı noktalarını (yeni IP adreslerini) belirleyebilmesini tanımlayan buluş mekanizmasıdır. Yabancı adresi bulma olarak tanımlanır.

İkincisi, mobil bilgisayarın yeni bağlantı noktasındaki IP adresini öğrendiğinde, onu tanımlayan sunucu ile servis şebekesine kayıt edildiği mekanizmadır. Yabancı adresi kayıt etme olarak adlandırılır.

Sonuncusu, mobil bilgisayar servis şebekesinden ayrıldığı zaman, Mobile IP’nin, datagramları mobil düğüm noktasına dağıtmak için tanımladığı basit mekanizmadır. Yabancı adresi tünelleme olarak belirtilir.

4.3. Mobil IP Güvenliği

Mobil IP için IP güvenlik uygulaması, mobil düğüm noktasına gönderilen veya gelen yeniden yönlendirilmiş paketleri pasif veya aktif saldırılara karşı korumak içindir.

Bir “IP şebekesi” çok sayıda farklı şebekelerden oluşur. İlgili olanların çoğu ve normal IP şebekesi için uygulanan güvenlik mekanizmaları, Mobil IP’yi olanaklı kılan şebekelere doğrudan uygulanabilir.

Mobil IP şebeke güvenliği, çoğunlukla taşıyıcı şebekelerle ilgilidir. Bütün karekteristikleri taşıyan bir Mobil IP şebekesinde, herbiri oldukça farklı güvenlik karekteristikleri ile çok sayıda taşıyıcı şebeke olacaktır. Şekil3’te yabancı şebekenin telsiz WLAN (Wireless Local Area Network - Telsiz LAN) erişimini gerçekleştirdiği, farklı bazı taşıyıcı şebekeleri gösterilmektedir.
	Haberleşme güvenliği, farklı protokol katmanlarında gerçekleştirilebilir. Bu hizmetler güvenlik hizmetini sağlayan taşıyıcıya geldiği zaman, son kullanıcı IP seviyesinin altında sağlanır. Bununla beraber, son kullanıcı IP seviyesinin altında sağlanan güvenlik servisleri hop-by-hop biçiminde konuşlandırılabilir. Örneğin, yabancı şebeke, radyo-link üzerinden gizliliği, güvenilirliği ve kimlik belirlemeyi sağlama gibi özel telsiz LAN güvenlik servislerini yerine getirebilirler. Mobil IPv6’da ara şebekeler içinde IP Güvenlik protokolü gibi başka bir güvenlik projesi, yabancı servis sunucu ile servis sunucu arasında sinyalleme ve ulaşımı korumak için tünellenen IP katmanı üzerinde gerçekleştirilebilir. Bundan başka, Servis ve İletişim Düğüm Noktası şebekeleri, fiziksel şebeke ayrımını esas alan güvenliğe dayanabilir. Bununla beraber, güvenliği sağlayan taşıyıcı mimari ve mekanizmaları, özel şebekeleşme senaryoları içinde yerleşen değişik gerçek şebekeler üzerine dayandırılabilir.
Mobil IP alanında kullanılan tipik güvenlik mekanizmaları:

•	Mobil IP özel güvenliği (Mobil IP’ye olanak tanıyan düğüm noktaları arasında kimlik belirleme, davet cevabı protokolleri)
•	AAA (Authentication, Authorization and Accounting - son kullanıcı kimlik belirleme ve yetkilendirme ve hesaplamasını Mobil IP ile paketleme)
•	IP Güvenlik (taşıyıcı seviyesi ve son kullanıcı seviyesi)
•	Ulaştırma seviyesi güvenliği (Güvenli soket-priz katmanı)
•	Uygulama seviyesi güvenliği (Oldukça iyi kişisel gizlilik)

4.4. GSM Sistem Yapısı

GSM networkü SS7 (signalling system no7) mantığı üzerine oluşturulmuştur. SS7 sistemi; Bir a numarası, b numarasını aradığında, numara adım adım değerlendirip, her seferinde bir diğer santrale sorarak arama yapılır. SS7 sisteminde, digit translation yapılırken bir santraldan diğerine virtual bir kanal oluşur. Bu esnada hiçbir zaman konuşma kanalı meşgul edilmez. Sonuçta b-numarası santraline ulaşılıp telefonun boş olduğu görülünce, konuşma kanalı alınır ve atanır. Bu sayede konuşma kanalı daha ekonomik kullanılır. Santral sistemi kendi elemanları arasında SS7 üzerinden haberleşir. Cep ve baz istasyonu arasında ise telsiz taşıması yapılır. Özel ayrılmış frekans bandı üzerinden dijital haberleşme olur. Baz istasyonundan sonra yere inen konuşma bilgisi SS7 teknolojisi ile ait olduğu santrala aktarılır. GSM sistemi birçok bağımsız birimden oluşmaktadır. Temel olarak bir GSM networkü, mobil istasyon, baz istasyonu ve network alt sistemi denilen santral birimi olarak 3 temel parçadan oluşmaktadır.

4.5. Mobil Şebeke Teknolojileri ve Gelişimi

Mobil haberleşmenin temeli olan hücre kavramı, 70’li yılların başlarında Bell Laboratuvarları’nda ortaya atılmış ve analog 1. nesil mobil haberleşme sistemleri geliştirilmiştir. Dünyada kullanılan çeşitli 1G sistemlerin kendi aralarında uyumsuz olmaları ve analog 1G sistemlerin, kullanıcıların farklı ve çeşitli hizmetlere yönelik artan taleplerine tam olarak cevap verememeleri nedeniyle yeni bir teknolojiye ihtiyaç duyulmuştur. Bu ihtiyacın karşılanması amacıyla ABD ve Japonya gibi ülkelerce geliştirilen Sayısal İleri Mobil Telefon Sistemi (Digital Advanced Mobile Phone System, D-AMPS), CDMA ve Kişisel Sayısal Haberleşme (Personal Digital Communication, PDC) sistemlerinin yanı sıra, ETSI bünyesinde yeni nesil bir mobil sistem oluşturmak amacıyla kurulan GSM çalışma grubu, bütün Avrupa ülkelerinde kullanılabilen ve ülkelerarası dolaşıma imkan veren, açık standartlarla tasarlanan, ISDN hizmetlerinin sağlanabildiği sayısal teknoloji kullanılan GSM mobil sistemini geliştirmiştir.

Halen kullanılmakta olan 2G şebekeler, bir çok ülkede kullanıcı taleplerine cevap verebilecek kapasiteye sahiptir. Ancak; internet’in yaygınlaşması ve her alanda kullanılmaya başlanması, mobil haberleşmeye olan ilgideki artış, elektronik ve mobil ticaret (e-ticaret ve m-ticaret) kavramlarının ortaya çıkması ve 2G şebekeler üzerinden sunulan veri hizmetlerine olan talepteki artış gibi gelişmeler dikkate alınarak öncelikle Yüksek Hızlı Devre Anahtarlamalı Veri (High-Speed Circuit-Switched Data, HSCSD), Genel Paket Telsiz Hizmetleri (General Packet Radio Services, GPRS) ve Küresel Evrim İçin Geliştirilmiş Veri Hızları (Enhanced Data Rates For Global Evolution, EDGE) gibi 2,5G sistemler kullanılmak suretiyle mevcut 2G şebekeler üzerinden daha hızlı very iletimine imkan sağlanmaya çalışılmıştır. Ancak, esasen ses odaklı olan 2G sistemi yüksek hızda veri iletim taleplerini karşılamakta yeterli olamamıştır.

1G: G burada İngilizcesi ‘generation’ olan nesil sözcüğünün kısaltılması. 1G de ilk nesil kablosuz ağ standartlarına verilen isim. 1G teknolojisi çıkmadan önce de kablosuz olarak iletişime geçen telefonlar vardı, ancak ilk ticari iletişim ağının Japonya’da 1979’da kullanılması ve 1981’de tam otomatik şebekelerin geliştirilmesi ile 1G dönemi başlamış oldu.

2G Hücresel Mobil Şebekeler: Adından da anlaşılabileceği gibi ikinci nesil kablosuz telefon ağı teknolojisinin ismidir. 1G’de olduğu gibi hücresel ağ sistemini kullanır. 2G’nin 1G’ye en büyük üstünlüğü, hiç şüphesiz analog yayından artık sayısal yayına geçilmiş olmasıdır. Bu şekilde, daha yüksek ses kalitesi, daha yüksek kapasite, 1G’nin en büyük eksikliği sayılabilecek iletimde güvensizliğin şifreleme yoluyla önüne geçilmesi ve şebeke bilgisi gibi küçük verilerin aktarımı mümkün olmuştur.

3G Mobil Şebekeler: Üçüncü nesil kablosuz iletişim teknolojisine verilen addır. 1G ve 2G gibi hücresel ağ sistemini kullanır. UMTS, bu teknolojinin bir getirisidir. 3G’de ses değil sayısal veri iletilir. Ayrıca GSM'in aksine, kullanıcı aktif olarak telefonunu kullanmadığı zamanlarda kullandığı zamana göre çok daha az kapasite harcar, hücreye çok daha az yük bindirir. Bu sayede 2G’de bahsettiğimiz en büyük sorun olan şebekenin aktif olarak kullanılmadığında da meşgul olması sorunu 3G ile aşılmıştır. Bu hizmet sağlayıcılara kapasitenin daha verimli kullanımına bağlı tasarruf olarak geri dönmektedir. 3G, yüksek hızda güvenli veri iletişimine imkan sağladığından, mesajlaşma, görüşme ve internet olanaklarının 2G’ye oranla çok hızlı ve güvenli bir biçimde kullanılmasına imkan tanımaktadır. Ayrıca konumlandırma hizmeti verilebilmektedir.

4.6. Yeni Nesil Mobil Şebekeler

GSM standartlarının belirlenme çalışmasının 1. safhası, Avrupa Telekomünikasyon Standartları Enstitüsü (ETSI) tarafından 1990 yılında tamamlanmıştır. GSM standartları bundan sonra da, değişen teknolojik ilerleme ve ihtiyaçlar doğrultusunda 2. safha ve 2. safha olarak adlandırılan evrelerle, 1990’lı yılların ortalarında daha da geliştirilmiştir. Söz konusu geliştirilmiş 2G teknolojileri, “High Speed Circuit Switched Data” (HSCSD), “General Packet Radio Service (GPRS) ve “Enhanced Data Rates in a GSM Environment” (EDGE) olarak adlandırılmaktadır. Anılan teknolojiler, 3G’ye doğru giden yolda son basamaklar olarak görülmekte ve topluca 2,5G teknolojisi olarak kabul edilmektedir.

Bilgi aktarım hızı yönünden bir karşılaştırma yapılacak olursa; GSM 1. safha ile 9.6 kbps, HSCSD ile 28.8 Kbps, GPRS ile 171.2 Kbps, EDGE ile 384 Kbps ve 3G ile ise 2 Mbps hızlarında bilgi transferi yapılabileceği öngörülmektedir.

	VoIP (Voice over Internet Protocol): Ses trafiğini taşımak için tasarlanan geleneksel devre anahtarlamalı telefon şebekeleri; her görüşme için (konuşma yapılmadığı zaman bile) bütün bir kanalı kullandığı için ağın bant genişliği performanslı bir şekilde kullanılamamaktadır.

VoIP (Voice over Internet Protocol) hizmeti, paket anahtarlamalı olarak internet üzerinden iletilen veri halindeki ses iletimini sağlayan bir teknolojidir. Bir diğer deyişle, VoIP, telefon şebekeleri ile yapılan ses iletişimi yerine, sesin IP paketlerine dönüştürülerek IP tabanlı şebekeler üzerinden veri halinde iletilmesi hizmetidir.

VoIP, ses trafiğinin paket anahtarlamalı IP ağı üzerinden iki yönlü taşınmasına destek vererek, mevcut telefon şebekeleri, internet ve intranetlerdeki ses ve verinin birleştirilmesini sağlamıştır. İlk olarak internet üzerinden, PC’ler aracılığı ile IP üzerinde ses iletişimi yapılmıştır. Gün geçtikçe IP ağları üzerinde yapılan çalışmalar sonucunda daha kaliteli ses trafiği iletilebilir hale gelmiştir. Bu sayede uzak mesafe ve uluslar arası görüşmeler daha ekonomik hale gelmiştir.

IP ağları mevcut devre anahtarlamalı telefon şebekelerine göre daha verimli bir bant genişliği sağlamaktadır. Çünkü yeni ses kodlamaları sayesinde, kabul edilebilir bir ses iletimi için 8 Kbps’lik bir bant genişliği yeterlidir. Oysa telefon şebekelerinde aynı kalitede ses iletimi ancak 64 Kbps’lik bir bant genişliğine ihtiyaç duyar.

VoIP’nin avantajları arasında; çok düşük bir iki taraflı yatırımla normal telefon kalitesinde eş zamanlı internet ortamında ücretsiz görüşme olanağı sağlaması, Uluslararası ve şehirlerarası telefon görüşmelerini çok düşük maliyetle yapmayı sağlaması, faks çekilebilmesi ve sesi sıkıştırarak şifrelediğinden dolayı dinlenmesinin mümkün olmaması sayılabilir.

4G: Bu teknoloji tamamen IPv6'ya dayanmakta. Hizmet sağlayıcı ile bağlantıda olan her aygıt, şimdi internete girdiğimiz bilgisayarlarımızda olduğu gibi bir IP adresine sahip olacak ve telefonlar birbirleriyle bu adresler aracılığıyla iletişim kurabilecekler. Kapsama alanı içerisindeki her yer, günümüzdeki Wi-Fi ağları gibi bir kablosuz iletişim ağı olmuş olacak.4G ile birlikte hareketli aygıtların ağa 100Mbps ve sabit aygıtların ise 1Gbps hızla bağlanması öngörülüyor. 4G teknolojisinin getirileri kullanıcılara çok büyük olacak, bunları şu şekilde özetleyebiliriz;

- Aynı zamanda şimdikinden çok fazla sayıda eşzamanlı kullanıcı kapasitesi(şebeke meşgul sorununa çözüm),
- Yeryüzündeki herhangi iki nokta arasında en az 100Mbps bağlantı hızı,
- Sorunsuz ve hızlı bir bağlantı, çok daha rahat küresel dolaşım (roaming),
- İnternete bağımlı tüm sektörlerde mobil iletişim rahatlığını artırma, (HDTV, gerçek zamanlı ses/görüntü, mobil TV gibi.),
- Şu andaki kablosuz standartlarla uyum sorunu olmaması,
- Paket anahtarlamalı ağ.
4G'nin aslında en önemli getirisi, sürekli doğrudan internete bağlı telefonları yanımızda taşıyacak olmamızdır. Şu andaki teknoloji ile sürekli internete bağlanmak maddî açıdan faturayı epeyce kabartacaktır, ancak 4G ile bunun çözülmesi öngörülmektedir. 100Mbps hızını destekleyecek olan mobil aygıtlar ile internet üzerinden DVD kalitesindeki bir yayını çok rahat bir şekilde izlenebilir, ya da yüksek kalitede TV yayını yapılması beklenmektedir. Ayrıca 4G tüm bu hizmetleri yüksek servis kalitesi ve yüksek güvenlik ile vermelidir.

4.7. Mobil İnternet Protokolleri

Son yıllarda mobil internet hizmetlerine talebin artması, mobil IP alanındaki eksikliklerin ve problemlerin giderilmesi için yapılan çalışmaları hızlandırmıştır. 1970 ve 1980’li yıllarda internete sabit ilişme noktalarından bağlanmak için tasarlanmış IPv4 internet protokolü, mobil ortamlardan verilerin taşınması için gerekli tasarım altyapısına sahip değildir. IPv4’te ağlar arasında hareket esnasında kesintisiz iletişimi zorlaştıran bir çok etken mevcuttur. Hareketli düğümler ağ üzerinde farklı bir ilişme noktasına (farklı altağ maskeli bir ağa) geçtiklerinde önceki ağda tanımlı IP adreslerini kullanamazlar. Bu düğümler yeni ilişme noktasında tanımlı bir IP adres edininceye kadar iletişimlerine devam edemezler ve bu düğümlerin bir önceki adreslerine gönderilen paketler düşer.

IPv4’te yaşanan temel sorunlardan bir diğeri, giderek artan IP adres ihtiyacını karşılayacak adres kapasitesine IPv4 protokolünün sahip olmamasıdır. Son yıllarda, hareket özgürlüğü sağlamasından dolayı mobil internet hizmetlerine ilginin artması, mobil internet kullanıcı sayısında büyük bir artışa sebep olmuştur. Bu da giderek artan IP adres ihtiyacını doğurmaktadır. Mevcut ve gelecekteki yeni IP tabanlı mobil hizmetlere talebin artmasıyla birlikte yakın gelecekte IP adres yetersizliğinin daha da yoğun yaşanacağı ve bu adres yetersizliğinin IP tabanlı mobil hizmetlerin yayılmasını engelleyeceği öngörülmektedir.

IETF organizasyonu 2002 yılında hareketli düğümlerin yeni ilişme noktalarında iletişimlerine devam edebilmeleri için Mobil IPv4 protokolünü tanımlayan yeni bir RFC çıkarmıştır [36]. Bu protokole göre gezgin düğümün hareketliliğini sağlayacak yeni fonksiyonlar tanımlanmıştır. Fakat tanımlanan bu fonksiyonlar mobil işlemlerde kritik problemlere (üçgen yönlendirme, her paketin sarmalanıp tünellenerek gönderilmesi gerekliliği) sebep olmaktadır. Ayrıca bu fonksiyonları mevcut internet yapısına entegre etmek için ağ elemanlarında büyük değişiklikler yapılması gerekmektedir. 

IPv4’teki adres yetersizliğinin üstesinden gelinmesi, mobil hizmetlerin desteklenmesi, güvenlik ve servis kalitesinin arttırılması gibi ihtiyaçların karşılanması için IETF tarafından IPv6 internet protokolü geliştirilmiştir [8]. IPv6, IPv4’te bulunmayan ve mobil işlemlerde gereksinim duyulan mobil destek verimliliği için gerekli birçok altyapıyı kalıtımsal olarak içermektedir. Diğer yandan MIPv4 protokolünün tasarımdaki ve uygulamadaki eksiklikleri gözönüne alınarak, IPv6 protokolüyle tamamen uyumlu MIPv6 protokolü tasarlanmıştır.

4.8. Mobil IPv4 Protokolü
Gezgin düğümlerin ağdaki ilişme noktaları değiştiğinde, iletişimlerinin devam etmesi için IP adreslerinin de değişmesi gerekir. Mobil IPv4 protokolü adres değişikliğini yönetebilmek için gezgin düğümün ev ağında ve yabancı ağlarda kullanabileceği iki tip adres tanımlamıştır. Bunlar sırasıyla ev adresi (HoA) ve güncel konum adresidir (CoA). HoA, sistem yöneticisi tarafından gezgin düğüme verilen kalıcı ev adresidir. CoA ise ziyaret edilen yabancı ağda geçici olarak atanan IP adresidir. CoA gezgin düğümün ağdaki yerini belirten adresi olarak düşünülebilir ve yabancı ağda bulunan gezgin düğüme gelen paketleri yönlendirmek için kullanılır.
Ev ağında bulunan gezgin düğüme gelen paketler ev üstlenicisi (HA) tarafından alınarak gezgin düğüme gönderililir. Bu durumdaki tüm mesajlaşma işlemleri durağan haldeki düğümün mesajlaşma işlemiyle aynıdır. Gezgin düğüm HA’a yeni CoA’ni başarılı olarak kayıt edene kadar yada tekrar ev ağına dönünceye kadar ev ağından uzaktaki gezgin düğüme ulaşılamaz. Yeni ilişme noktasındaki gezgin düğüm yabancı üstleniciden (FA) üstlenici bildirisi iletisini aldıktan sonra HA’a ilişkilendirim güncelleme (BU) iletisi gönderek kayıt olur. BU iletisini alan HA, gezgin düğüm için ilişkilendirim önbelleğinde (BC) gezgin düğümün CoA, HoA ve ilişkilendirim süre bilgilerini tutan bir kayıt oluşturduktan sonra gezgin düğüme ilişkilendirim onayı (BA) gönderir.
Kayıt işleminden sonra gezgin düğüme gelen IP paketleri HA tarafından yakalanıp sarmalanarak yabancı ağdaki FA’a gönderilir. Sarmalanmış paketleri alan FA paketleri açarak gezgin düğüme gönderir. Gezgin düğüm ise iletişimde olduğu karşı düğüme (CN) paket göndermek istediğinde HA‘e göndermeden direk CN’a gönderebilir. Fakat gelen ve giden paketlerin farklı yolları izlemesi Şekil 2.1’de de görüldüğü üzere üçgen yönlendirme problemine sebep olur. Burada gezgin düğüm (MN), CN’dan gelen paketleri HA üzerinden alır, paket göndereceği zaman CN’a direk gönderir.
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Şekil 2.1 MIPv4 üçgen yönlendirme problemi
Gezgin düğüme gelen paketlerin HA üzerinden sarmalanıp tünellenerek gezgin düğüme gönderilmesi ağda fazladan işlem ve trafik yüküne neden olmaktadır. Üçgen yönlendirmede, CN’dan HA’e gönderilen paketler fazladan gecikmeye sebep olmaktadır. Ayrıca üçgen yönlendirmede, gelen ve giden paketler farklı ağ yollarını izlemesi servis kalitesini iyileştirici çalışmaların gerçekleştirilmesini zorlaştırmaktadır. Üçgen yönlendirme problemini gidermek için yol eniyileme (RO) yöntemleri önerilmiştir. Fakat bu yöntemlerde önerilen çözüm yolları gerçek zamanlı çokluortamların taşınması için gerekli QoS seviyesini sağlamada yeterli bulunmamış [6] ve bu yöntemlerin halihazırda kurulu ağ elemanlarına (MN, CN) eklenmesi fazla işgücü ve yüksek maliyet gerektirdiğinden uygulanması zor görünmektedir. MIPv4 protokolünün yukarıda belirtilen problemlerinden dolayı mobil IP üzerinde yapılan araştırmalar ve çalışmalar, üçgen yönlendirme gibi problemleri zaten yapısında barındırmayan, MIPv6 protokolünün aktarım peformansının daha da iyileştirilmesi yönünde ilerlemektedir.

4.9. IPv6 Protokolü
IPv6 protokolünün doğmasına neden olan en büyük etken internet kullanıcı sayısının giderek artmasıyla beraber IP adres sayısına olan ihtiyacın artması ve IPv4 protokolünün 32 bitlik adres alanıyla bu ihtiyacı karşılayamayacak olmasıdır. Diğer yandan mobil işlemleri desteklemesi için IPv4 protokolüne sonradan eklenen MIPv4 protokolü de mobil işlemleri desteklemede yeterli düzeyde servis kalitesi sağlayamamıştır. Bu nedenle IETF çalışma grubu IPv4 protokolünün eksikliklerini gözönüne alarak IPv6 protokolünü hazırlamıştır. Mobil işlemlerdeki sorunları gidermek ve aktarım performansını iyileştirmek için de IPv6 protokolüyle tamamen tümleşik çalışabilen MIPv6 protokolünü hazırlamıştır.

4.10. Mobil IPv6 Protokolü

Mobil IPv6 protokolü, MIPv4 protokolünün tasarımdaki ve uygulamadaki eksiklikleri de gözönüne alınarak yeniden tasarlanmıştır. MIPv6 protokolü, MIPv4 protokolüne benzemekle beraber MIPv4 protokolüne göre birçok üstünlük içermekte ve IPv6 protokolüyle tümleşik olarak çalışabilmektedir.
Gezgin düğümler, IPv6 protokolünün sağladığı Komşu Keşfi (ND) ve otomatik adres adres yapılandırma özellikleri sayesinde yabancı ağdaki herhangi bir yönlendiriciden Yönlendirici Bildirisi (RA) iletisi alarak CoA’lerini yapılandırabilirler. Ayrıca MIPv6 protokolüyle gezgin düğüm CN’la arada başka bir üstleniciye gerek duymadan iletişim yapabilir. Dolayısıyla MN paketlerinin FA tarafından alınıp tünellenmesine veya açılmasına da gerek kalmamıştır. Sonuç olarak MIPv4’te özel olarak işletilen yabancı ev üstlenicisinin (FA) MIPv6 ağlarında işletilmesine gerek kalmamıştır.

MIPv6’da üst katmanlara IP adres şeffaflığını sağlamak için IPv6 başlığına bazı yeni seçenekler eklenmiştir. Ev ağından uzaktaki MN’un, karşı düğümlere gönderdiği paketler içinde ev adresini de (HoA) göndermesi için IPv6 başlığına Ev Adresi Varış Seçeneği (HDO) eklenmiştir. MN’dan HDO içeren paketleri alan karşı düğümler, gelen paketin kaynak adresiyle (CoA) HDO alanındaki adresin (HoA) yerlerini değiştirerek üst katmanlarına kaynak adresi gezgin düğümün HoA’i olan paketler gönderirler. Bu sayede karşı düğümdeki uygulamalar gezgin düğümün hareketliliğini farkedemezler.

MIPv6 protokolünde karşı düğümler, ev ağından uzaktaki MN’a paket gönderecekleri zaman, MIPv4 protokolündeki sarmalama yöntemi yerine, gönderecekleri paketlere IPv6 yönlendirme başlığını da (tip 2 yönlendirme başlığı) ekleyerek gönderirler. Yönlendirme başlığı IP başlığında daha az yer kaplar ve daha az trafiğe sebep olur.
MIPv4 protokolündeki üçgen yönlendirme problemini ortadan kaldırmak için protokole daha sonradan eklenen yol eniyileme (RO) yordamının kullanılabilmesi için mevcut ağ aygıtlarında değişiklik yapılması gerekir. Yol eniyileme (RO) yordamı MIPv6 protokolünün temel bir bileşeni olduğu için, MIPv4’ün aksine, ağ elemanlarında herhangi bir değişiklik gerektirmez. Ayrıca yol eniyileme yordamı, MIPv4 protokolündeki gibi iki ayrı işlem yerine (kayıt ve MIPv4 yol eniyileme) tek bir yordamla (dönüş yönlendirilebilirliği yordamı) gerçekleştirilir.

5. SONUÇ

Her zaman,, her yerde ve her cihazla İnternete erişimin sağlanması, dolayısıyla Mobil IP’nin kullanımı İnternet kullanıcı sayısının artmasında ve bilgi çağında İnternete erişim oranının yükselmesinde en büyük etkidir. Bu etkide en önemli faktörlerden biri mobil İnternet şebeke mimarisinde teknik olarak da uygun kullanım olanağı sağlayan ve çok büyük yatırımlara gerek duyulmayan telsiz erişim cihazlarının kullanımının artması olacaktır.

Yeni teknolojiler kapsamında, Mobil (GPRS ve 3G) ve Göçebe servisler (WLAN, WRAN, WIMAX) ile İnternet geniş bant erişim dinamiği gerektiren hizmetler ve bilgisayar bağlantılı elektronik cihazlar ile ev otomasyon uygulamaları ve algılayıcı şebekeler de yakın gelecekte hayatımıza girecek ve mobilteyi gerektirecek sistem ve hizmetlerdir. Ülkede bütün bu son teknolojilerin kullanılması, Mobil IP’nin önemini vurgulamakta ve bu alanda yapılması gerekli örneğin yeni nesil protokol (IPv6) gibi ilgili çalışmaların bir an önce hayata geçirilmesini gerektirmektedir. Bu görev düzenleyici kurum kadar işletmecilerin de sorumluluğu içerisindedir.
WLAN teknolojilerinin ve mobilite desteği sağlayan yazılım ve altyapının kamu şebekelerinde kullanımı mobiliteyi arttıracaktır. Hızlanmasında ise Düzenleyici Otoritelerin yaklaşımı belirleyici faktör olacaktır. Böylece, mobil ve telsiz sektörünün pazar durumu olumlu yönde etkilenecek ve Telekomünikasyon alanında iş gücü de sağlanacaktır.

Telekomünikasyon Kurumu tarafından oluşturulacak strateji ve politikalarda bütün bu konulara yer verilmesi, ülkemizin bilgi çağında hızla ilerlemesine, yurt içinde sayısal uçurumun engellenmesine katkı sağlayacaktır. Ayrıca, üniversitelerde bilgi toplumunda en önemli adım olan ve hala mobilite ile güvenlik konularında araştırma eksiklikleri bulunan konularda, beyin gücü dışında yatırım gerektirmeyen yazılım sektörüne öğrencilerin yönlendirilmesi, bilgi teknolojileri ve telekomünikasyon alanındaki gelişmelerle birlikte toplumsal gelişmeye de katkı sağlayacaktır.
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